¢Busca las mejores y mas recientes practicas de ciberseguridad?

iLas tenemos!

Practicas de ciberseguridad de la industria de la salud (HICP) 2023

¢Qué son las HICP y por qué son importantes?

Las practicas de ciberseguridad de la industria de la salud (Health Industry Cybersecurity Practices, HICP) tienen
como objetivo aumentar la concienciacion, proporcionar practicas de ciberseguridad seleccionadas y avanzar
hacia la coherencia en la mitigacion de las amenazas actuales a la ciberseguridad mas pertinentes para el
sector. Su objetivo es ayudar a las organizaciones de atencién médica y de salud pablica a desarrollar objetivos
y resultados significativos en materia de ciberseguridad. La publicacién describe las cinco principales amenazas
a las que se enfrenta el sector de la atencién médica y las diez practicas de mitigacion para combatirlas.

El documento principal de las HICP incluye nuevas estrategjas de ciberseguridad

El documento principal de las HICP se actualizé para renovar nuestro llamado a la accion para preservar la
seguridad del paciente e incluye nuevas estrategias de ciberseguridad como Zero Trust y Defense in Depth.
Ahora también incluye una seccién sobre la importancia de la capacitacion y la concienciacion en el lugar
de trabajo y proporciona orientacién sobre por qué cada funcion en una organizacion de atencién médica
es importante para mantener a los pacientes a salvo de las amenazas cibernéticas.
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La edicion 2023 de las HICP incluye:

Documento principal: proporciona una descripcion general de las cinco
amenazas a las que se enfrenta el sector de la atencion médica e ety
instrucciones sobre como utilizar esta publicacion. e
Volumen técnico 1: proporciona las diez practicas de ciberseguridad
y muchas subpracticas para pequefas entidades que se pueden
implementar para combatir las cinco amenazas.

Volumen técnico 2: proporciona las diez practicas de ciberseguridad
y muchas subpracticas para entidades medianas y grandes que se
pueden implementar para combatir las cinco amenazas.
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